Guide pratique de l'acces a internet

Nécessité du contrble

Le taux de pénétration de I'Internet dans les é&cetettablissements scolaires est de plus en plus
important. La facilité d’accés et la multiplicitéslsites posent le probleme de la maitrise deill’out
dans un cadre pédagogique. Afin d’aider les utiiges et d’accompagner les éleves dans leur
utilisation de I'internet, un contrdle des docunseransultés et des informations fournies est
nécessaire.

POUR LA PEDAGOGIE

Lors d’'une séquence pédagogique, 'enseignantqmeutaiter développer I'exploration des ressources
de I'Internet par ses éleves en autonomie. La pescesponsable de I'activité ne peut pas
accompagner chacun des éleves en permanencd,dioiacique cette pratique soit encadrée afin de
permettre une utilisation la plus enrichissantesjis.

Ce cadrage de I'activité repose sur deux aspegts formation et une sensibilisation a la spétdici
de I'Internet pour tous les acteurs de I'établissetou de I'école, et un contrdle des informations
consultées.

POUR LA PROTECTION DES MINEURS

Un certain nombre de sites peuvent présenter uteomréjudiciable voire illégal, pour les éleves
mineurs ou I'ensemble de la communauté éducatiaendvigation libre sur I'internet est un processus
de passage d’un site a un autre, parfois sansdigins eux. Afin d’éviter I'acces a des sites
inappropriés (par exemple pornographiques, pédemhiénophobes, racistes, antisémites, violents,
...), la navigation sur I'Internet doit étre contrélé

Il est donc indispensable de mettre en place uhigoe d’accompagnement sur Internet.

Toute mise a disposition de documents suppose @ik ehdonc une sélection dans le fond comme
dans la forme vers l'intérét de I'éleve. Il semBtnc naturel et indispensable que les établissament
et écoles disposent de moyens d’accompagnemeataeindréle de 'usage de I'Internet dans le cadre
pédagogique.
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Organisation des dispositifs

Le Schéma Directeur de la Sécurité définit précesdtrtes responsabilités de chacun des acteurs. Il
définit en particulier la notion de Personne Jgpgiment Responsable.

RESPONSABILITE DU RECTEUR

Le recteur est chargé au niveau académique deskaaniplace des solutions dans les établissements
ainsi que de la sensibilisation et de la formatles usagers.

Les services du rectorat, en particulier le CTICEam équipe, sont chargés d’organiser la formation
et la sensibilisation au niveau académique. Le ET@Cson équipe peuvent conseiller les chefs
d’établissement et directeurs d’école dans le chbla mise en place de dispositifs d’aide a
I'établissement.

LE CHEF D'ETABLISSEMENT, POINT D'ENTREE DANS L'ETABLISSEMENT

Les modalités de mise en ceuvre du dispositif tladié sont définies sous la direction du chef
d’établissement (ou directeur d’école). Il prendézision de retenir une solution technique adagptée
son établissement ou son école, sous les conssileedsources académiques, et met en place un
dispositif de formation/sensibilisation a destioatde I'équipe pédagogique et des éleves.

En cas d’incident, le chef d’établissement ou fpomsable de I'école doit étre le passage obligé en
la communauté éducative et les services académibjtiesismet ensuite I'ensemble des informations
nécessaires a la cellule académique constituéaraducCTICE et du RSSI.

LE RSSI COORDINATEUR ET CORRESPONDANT ACADEMIQUE SECURITE

Il centralise les remontées d’'informations, ennestia gravité, effectue une remontée au niveau
national si besoin, grace a la chaine de gestisrudgences.

Cette chaine s’organise comme suit :

1. Au sein de chaque établissement ou école, lesnes de I'équipe pédagogique
informent le chef d’établissement ou le directeiécdle des incidents constates.

2. La cellule académique constituée autour du RE8U CTICE est informée des
incidents se produisant dans les établissemestsods par le chef d’établissement ou
le directeur d’école. Si localement l'incident a étre résolu, les ressources
académiques telles que les psychologues, les teehgaisécurité, conseillers juridiques
des rectorats et inspections académiques pourrensdlicités. Ces structures
devraient pouvoir traiter la plupart des incidents.

3. Cette cellule académique informe la cellulearatle de coordination par
I'intermédiaire des dispositifs d’assistance mdisposition. Au besoin, le haut
fonctionnaire de défense est informé par la chdialerte définie dans le schéma
directeur de la sécurité. Si I'incident n’a pu &tsolu au niveau académique, des
ressources spécialisées, notamment dans les damspehologique, judiciaire et liés
a la sécurité seront sollicitées.

La circulation de I'information est le moyen le plefficace d’améliorer la liste noire nationale. En
effet le site permet d’indiquer a la cellule respaivie de la gestion de la liste noire, des sites



inappropriés pour I'instant non répertoriés pdrdie noire fttp://aiedu.education.jr/La contribution
de tous les acteurs permettra d’obtenir une listplds en plus complete et qui remplira d’autant
mieux son role.

Pour chaque incident constate, le RSSI doit coesdeg traces informatiques (« logs ») et mettre a
jour une base de données comprenant :

« La description de I'événement

« Les circonstances de I'évenement

+ Les conséquences de I'événement

+ Les décisions et les mesures prises dans le cadretdncident

LA CELLULE NATIONALE DE COORDINATION
La cellule de coordination remplit plusieurs missios :

« Coordonner la remontée d’informations des acadéwgesle niveau national

. Etre 'interlocuteur unique en cas de probléme rémolu au niveau local ou académique

- Orienter vers une cellule d’aide psychologiquecis n'ayant pu étre traités au niveau local ou
académique

« Assurer la gestion de la « liste noire » nationale

« Assurer une veille technologique permanente afisglirer une pérennité technologique des
outils utilisés

La sous cellule de gestion de la liste noire

Cette cellule est chargée d’assurer la mise agblar mise a disposition de la « liste noire »orale

et d’assurer sa pérennité. Un site web, ainsi quadresse de courrier électronique sont mis e plac
afin d’assurer la remontée de l'information.

La sous cellule d’aide psychologique

A travers une adresse de courrier électronique euméro de téléphone, cette cellule peut étrégoin

pour traiter les cas graves nécessitant une assisfsychologique non disponible au niveau local ou
académique.



Moyens techniques a mettre en ceuvre

Afin de rendre possible le travail en autonomiecantrdle automatique des pages consultées deit étr
mis en place. Deux stratégies peuvent étre migewme : un contrdle a priori des sites en interdisa
I'acceés a des sites inappropriés, et un contrplesteriori par analyse de la liste des sites ctésul

Des dispositifs techniques permettent de restreitedr acces a I'lnternet selon le profil de I'silieur
connecté. Le principe du filtrage permet de présdes documents adaptés au profil de I'utilisateur

LE FILTRAGE PROPOSE EN STANDARD SUR LES NAVIGATEURS : INSUFFISANT

Les principaux navigateurs proposent une fonctefilttage des contenus Internet au niveau du poste
de l'utilisateur. En pratique, cela signifie quest le navigateur lui méme qui va prendre la degisi
d’afficher ou non une page a I'écran.

Cette fonctionnalité repose sur un systéme d’évialuaes sites des pages web visitées. Ce systeme
d’évaluation consiste en une série de catégoride atveaux dans chaque catégorie, utilisée pour
classifier le contenu de la page.

Cependant, I'évaluation des sites est réalisééeparoncepteurs méme de la page et a leur ingiativ

Il s’agit d’une auto-évaluation, qui n’est pas ¢ofée par des organismes extérieurs ; seul un petit
nombre de pages sont ainsi actuellement qualifi@eglus, cette classification n’est applicableagu’
contenu d’'une page web, et n'est pas adaptée ptaula aux services de messageries, de transfert de
fichiers, de bavardage en ligne...

L’efficacité de ce filtrage dépend trés fortemeat’dadhésion des concepteurs de sites ou des
organismes d’évaluation externes. A I'heure act)ek n'est pas le cas, peu de sites sont classifié

Si le choix est fait de refuser tous les sites classifiés, 'utilisation de I'Internet se trouvarfement
limitée : de nombreux sites, non classifiés, varg Bloqués lors de la navigation alors qu’ils pentv
correspondre au profil de I'utilisateur. Par conss&g, ce systeme ne peut pas remplir le role de
filtrage et ne répond donc pas aux objectifs déuigation nationale.

LISTE NOIRE ET LISTE BLANCHE

Définition d’une liste noire

Une liste noire contient un ensemble de sites,faigénériques (par exemple toutes les adresses
contenant le mot « nue ») ou domaines a excluta davigation. C’est donc un ensemble de sites
interdits.

Définition d’une liste blanche

Une liste blanche contient 'ensemble des sitesesguels la navigation peut avoir lieu. C’est donc
un ensemble de sites autorisés.

FILTRER AU NIVEAU DU SERVEUR MANDATAIRE

Le serveur mandataire (« serveur proxy »), cestgdlensemble des acces aux ressources web de
I'Internet en provenance des postes clients. Lesegaclients s’adressent au serveur mandataire afin
d’accéder a I'Internet et ne peuvent accéder ateocorgue par son intermédiaire. L'acces aux
ressources de I'Internet par d’autres moyens (ctraegt de port, utilisation d’'un serveur mandataire



extérieur,...) devrait, dans la mesure du possilieiéterdit afin de garantir un niveau de sécurité
optimal.

En tant quintermédiaire, le serveur mandataire deac décider si 'acces aux ressources demandées
doit étre accepté. L’ensemble des contenus, cgidlgissent d'une page web, d’un site de bavardage,
d’'un site de courrier électronique, etc. sont asedy

Une action a été engagée par le Ministére afinédeldpper et de généraliser de tels dispositifs dan
les établissements et les écoles, notamment asrievprojet S2I2E. C’est la solution qui permet
d’avoir le contréle le plus fin sur 'ensemble dmmtenus, elle est donc a retenir en priorité.

UTILISATION DE LOGICIELS SUR LE POSTE CLIENT

Il existe sur le marché des logiciels de filtragéoaomes, au niveau du poste de I'utilisateur ehgqu
se basent pas sur le systeme inclus dans le naurgaternet.

Ces produits de filtrage reposent sur des listesitde a filtrer, et des criteres de filtrage patsrclés.

Ces listes peuvent étre des listes de sites itddkdliste noire »), des listes de sites autorigéste
blanche ») ou une combinaison des deux.

Ce type de logiciel ne demande donc pas d’évalnatiosite par le concepteur, mais ce sont
directement les éditeurs du logiciel de filtrage mruvent fournir une liste de sites a interdire.gont
aussi les administrateurs du poste de travail guvent sélectionner cette liste.

Le procédé de filtrage par mots clés permet deasegp d’une classification des pages a priori en
utilisant une analyse du site a la volée. Il ngoac pas besoin de répertorier les sites.

A noter que depuis la signature d'un accord enmbve 2005 avec le ministére en charge de la
famille, tous les fournisseurs d'acces internetl(l6férant en France proposent gratuitement a tout
leurs abonnés un dispositif de contrdle parentalsTies dispositifs sont paramétrables et offrant u
profil "adolescents” (liste noire) et un profil fants” (liste blanche).



Fonctionnement d'une liste noire

Une liste noire contient un ensemble de sites,fenigénériques (par exemple toutes les adresses
contenant le mot « nue ») ou domaines a excluta davigation. C’'est donc un ensemble de sites
interdits.

Une liste noire peut étre définie dans un formetet@u sous la forme d’'une base de données ikisibl
directement par un étre humain. Dans le cas daidi texte, il s'agit d’une liste de sites a exelu

FONCTIONNEMENT ET UTILISATION DE LA LISTE NOIRE

La liste noire est le complément indispensablaifeles solutions basées sur I'utilisation d’'un
serveur mandataire et d’'un greffon de filtragee pérmet d’'indiquer au serveur mandataire quels
sont les sites répertoriés comme non appropriésrat qui ne peuvent étre accessibles dans le cadre
d’une utilisation pédagogique.

De par la nature mouvante de l'Internet, une hstiege est nécessairement imparfaite. Elle recense a
un instant donné un ensemble de sites non appso@&recensement ne peut étre exhaustif, il ne
couvre qu’une partie des sites inappropriés, maisaprésente les sites inappropriés les plus
demandés ou les plus accedes.

PROCEDURE DE TELECHARGEMENT

Une liste noire de référence est disponible paugtablissements scolaires. Son adresse a été
transmise aux missions TICE des académies (Vdisteades conseillers TICE). Elle est accessible en
téléchargement par les dispositifs de filtrage @migre modulaire selon les themes liés aux sites
interdits.

« Les sites a caractere pornographique

+ Les bandeaux de publicité situés sur les pagescomdultes

« Les forums et les sites de courriers électroniguatiits (caramail, hotmail, yahoo, etc. )

« Les sites liés au piratages et au téléchargenégailde logiciels ou de fichiers, protégés par
les droits d’auteur

« Enfin un fichier regroupe I'ensemble de ces catégor

MISE A JOUR ET AMELIORATION DE LA LISTE

Afin d’améliorer les performances et la qualitéiadéste, un retour d’'information est nécessaire. |
permet de supprimer de la liste des sites injustéfilerés et d’ajouter dans chaque catégorie de
nouveaux sites découverts par les administrateles @tilisateurs.

Une procédure automatisée amitiée en place sur le sigdin de recueillir les propositions de
modification de la liste. Un ensemble de moteuggciels analysera la page soumise et une
vérification visuelle aura lieu si besoin avam¢orporation du site dans les listes.

La participation de chacun par l'intermédiaire égpcocessus permettra d’obtenir une liste de plus e
plus performante. Derniére mise a jour : 05/07/2006

Liens utiles : Derniére mise a jour : 05/07/2006

. Déclaration d'un site
- Liste des conseillers académiques chargés des TICE




Architectures proposeées et solutions logicielles

SOLUTION AU NIVEAU DU SERVEUR MANDATAIRE : ADAPTE A UNE ARCHITECTURE
MULTIPOSTE OU MUTUALISEE

Architecture type :

Le serveur
mandataire est
le passage
obligé de toute
connexion. |l
n’y a donc pas
. de

¢ Réseaulocal % contournement
w, Frablissement /' hossible, toutes
les pages et tous
les contenus

@ seront analysés

par le dispositif.

Réseau
de collecte
local

" Proxy "

Serveurs mandataires disponibles avec dispositif ddtrage intégré

Parmi les serveurs mandataires disponibles, aieggsidans le domaine du logiciel commercial que
dans le domaine du logiciel libre, certains propbskes fonctionnalités de filtrage.

Ces serveurs mandataires permettent d’interdicedsa certaines pages web, en redirigeant les
requétes vers une page déterminée. lls permeactdt réaliser un contrdle a priori des
informations consultées. Ces serveurs sont aufisabtes pour réaliser le contrdle a posteri@ri :
partir d’'une liste de sites inappropriés, ils petter@ d’enregistrer tous les acces a ces sitesigssd
une identification.

Le logiciel Squidguard

Ce logiciel libre est intégré dans plusieurs pfeiutenus par I'Education Nationale : EOLE, SLIS,
pingoo, linuxedu, etc.

Il s’agit d’un greffon (« plugin ») destiné a Squjdi est un serveur mandataire libre tres utilize.
greffon apporte les fonctionnalités de filtrage.

Il permet entre autre fonctionnalités de :

« Bloquer I'acces a un ensemble de sites définisipariste noire pour certaines catégories
d’utilisateurs

« Rediriger un acces a une page interdite vers uine page

- Limiter I'acces a I'lnternet dans le temps en diéBant des plages horaires d’accés selon les
profils

« Autoriser I'accés a un nombre limité de pages wepreposant des fonctionnalités de type
liste blanche

+ Le serveur mandataire Squid permet I'authentifazate ['utilisateur



De plus amples renseignements techniques sontrdides sur le site de Fabrice Prigent a
I'Université de Toulouse http://cri.univ-tlsel.fr/documentations/cache/squidrd.html ou sur le
site du logiciehttp://www.squidguard.orden anglais).

Le logiciel Dansguardian

Dansguardian est un logiciel disponible sous wenke libre pour toute utilisation non commerciale.
Il s’agit d’'un greffon pour le serveur mandataiguisl, qui apporte des fonctions de filtrage muéspl

En complément des fonctionnalités de SquidGuad# &quid, il permet de :
« Examiner le contenu des pages pour détecter ldsrmaminappropriés, en analysant les
structures de phrases, des éléments de paginaf®racabulaire type utilisé.
« Limiter la quantité de données transmise du réseatne de I'école vers le serveur de la page
web, par exemple pour limiter l'utilisation de pg&gointes dans les courriers électroniques.
Dansguardian utilise le méme format de donnéesSquélguard pour définir les listes noires. Ces
deux logiciels peuvent donc avoir une liste nooemmune. Cependant, Dansguardian n’est pas
directement intégré dans les projets nationaux.

Les logiciels commerciaux

Des logiciels commerciaux proposant les mémes tgpdenctionnalités sont disponibles. Voici une
liste non exhaustive :

CheckPoint
I-Gear

WebSense [(ttp://www.websense.con

Bess (http://www.n2h2.com/products/bess _home.php

Surfcontrol (http://www.surfcontrol.com)

Les listes disponibles

Les listes noires permettent de définir un ensemélsites interdits par I'intermédiaire de domaines
interdits, d’'URL interdites, de fichiers interdas de motifs généraux dans les adresses internet. O
peut par exemple imaginer que dans ces listesss@®nt présentes les adresses de sites
pornographiques, de sites racistes, etc. Ces fhisiess peuvent aussi fournir des motifs génériques
indiquant des sites a proscrire : par exemple,eut mterdire les fichiers de jeux, des fichiers
exécutables, etc.

Différents niveaux de listes noires sont a préwfin de pouvoir adapter le filtrage aux situations
pédagogiques :

« Des sites illégaux
« Des sites inappropriés
+ Autres sites

Les sites illégaux ne pourront pas étre consuljiésl, que soit le profil de I'utilisateur ou la sition
pédagogique. Les sites inappropriés sont défitasivement a une tranche d’age, une situation



pédagogique, un profil d’utilisateurs, etc.

Les listes noires permettent de créer un Interagbot est autorisé sauf la consultation de quelque
sites. On garde donc la possibilité de navigueelitent d’un site a un autre, tout en restreigrest |
risques d’accéder a un site inapproprié. La spitgfde I'Internet reste conservée. Cependant, une
liste noire ne peut jamais étre exhaustive : lelrende sites disponibles sur I'lnternet augmente de
jour en jour, il n’est pas possible de prendre @nmte la totalité des sites. Une liste noire répegt

un maximum de sites, et non la totalité. La pgrstiibn de chacun, par I'intermédiaire de la rementé
d’informations, permet de compléter cette listd’atigmenter les performances des listes noires.

Les listes blanches permettent d’autoriser des.qte type de liste peut étre utile dans le cadme d
travail en autonomie complete, sans contréle deségnant. Dans ce cas la recherche d’informations
se rapproche d’'une recherche dans une documentation

Une liste « noire » est téléchargeable sur demandd ICE de I'académie. Cette liste est une liste au
format texte pur, adaptable facilement a un enseniblformat, dont le format des listes SquidGuard.
Les procédures d'utilisation sont détaillées datie cubrique.

Des procédures automatisées de mise a jour des $isht mises en place afin de pouvoir prendre en
compte rapidement les ajouts et suppressions péepuzs les équipes locales.

Installation et configuration

Le logiciel Squidguard est intégré dans les sohgtisuivantes :

SLIS (http://slis.ac-grenoble.fr),

EOLE (http://ecle.orion.education.f)/

Pingoo (http://www.pingoo.org),

AbulEdu (http://www.abuledu.org).
Des instructions d'installation sont disponiblesIes sites de chacun de ces projets. En particulie
ces projets permettent d’automatiser la mise ageun liste « noire » utilisée. On est alors sir
d’utiliser la derniere version de la liste noirgmbnible.
Annuaire et identification
Les projets globaux SLIS, EOLE, Pingoo proposeigeistion de comptes utilisateurs par
I'intermédiaire d’un annuaire LDAP. Ce dernier iesttallé automatiquement, a partir de la base de
données de I'établissement, et permet d’assudanritification de I'utilisateur lors de la navigatisur
I'Internet par I'intermédiaire du serveur mandagair
Cette identification de l'utilisateur peut étre servée dans les traces relatives aux connexions.

Informations a conserver

Afin de pouvoir gérer d’éventuels incidents et dewir perfectionner les listes noires disponibies,
est indispensable de conserver les informatiordaexions (« logs ») des usagers.

La durée de conservation doit étre suffisante peamettre de traiter un incident découvert



tardivement (cette durée est actuellement de 1Lanjonservation de ces informations peut étre
réalisée de différentes manieres : une conservittale ou une conservation extérieure a
I'établissement.

Les traces devront étre analysées régulierementdafgarantir I'efficacité du dispositif de filga.
Les informations extraites de ces fichiers, pange lors d’incident ou d’accés a des contenus
inappropriés seront transmises, via la chaine memé&ée des incidents, au RSSI qui est le référent
unique en matiere de sécurité et de filtrage aaanivacadémique.

Les traces pourront étre analysées a l'aide deranomes de type scripts, afin de systématiser et
d’améliorer 'efficacité de cette analyse. Dessrid’analyse peuvent par exemple étre trouvelsur
page http://cri.univ-tlsel.fr/documentations/cashjaidguard.html, afin de détecter les pages
inappropriées non filtrées par la liste noire.

SOLUTION SUR LE POSTE CLIENT : ADAPTE A UNE ARCHITECTURE MONO-POSTE

Les petites structures, en particulier les peétades ne possedent parfois qu’un seul poste relié
directement a I'Internet, sans réseau local intérliécole ou a I'établissement.

Dans ce cas précis, la solution du serveur mandatast peut-étre pas la mieux adaptée, notamment
pour des raisons de moyens. L'utilisation d’un ¢igjide filtrage sur le poste client, au niveau du
poste unique, semble plus pertinente, bien que srmerformante.

Derniére mise a jour : 09/04/2008



Procédures d'urgence

Dans la circulaire n° 2004-035 du 18-2-2004 paw8aalletin officiel de I'Education nationale du 26
février 2004, le ministre indique la mise en pldaene chaine d'information qui doit étre utilisée e
cas d'incidents liés a l'usage des TIC dans leegaglagogique.

Cette chaine d'information est constituée commnie sui

« au sein de chaque établissement ou école, les resrden'équipe pédagogique informent le
chef d'établissement ou le directeur d'école dedénts constates ;

+ la cellule académique constituée autour du CTI@E¢ #appui du RSSI, est informée des
incidents se produisant dans les établissemeBtolgs par le chef d'établissement ou le
directeur d'école ;

« en cas de besoin, cette cellule académique inftarcellule nationale de coordination par
I'intermédiaire des dispositifs d'assistance ndssposition (interface web et courrier
électronique). Au besoin, le haut fonctionnairaldéense est informé.

Contacter la cellule nationale de coordination

« Par ailleurs, les établissements peuvent écrireqanrier électronique pour solliciter une
assistance psychologique au niveau national.
Remplir le formulaire d'assistance psychologique

Dans tous les cas, la non résolution d'un incidamt niveau doit entrainer la transmission de
I'information au niveau supérieur. Toutes les infations relatives aux incidents devront étre
conservées (en particulier les " journaux " de exions ouogs).

L'UTILISATION DE CETTE CHAINE D'INFORMATION DOIT AVOIR LIEU DANS LES
SITUATIONS SUIVANTES:

1. découverte d'un site Internet inapproprié danse cadre pédagogique et non bloqué par le
dispositif de sélection ou de contrble mis en ceuvpar I'établissement ou I'école

Deux cas peuvent se présenter selon la solutienuetpar I'établissement ou I'école :

« Si cette solution est basée sur la " liste nomationale, ce site doit étre signalé a la celluie g
gere cette liste. Pour cela il suffit de complé&diormulaire disponible a I'adresse
http://aiedu.education.frun moteur d'analyse étudiera la page et décitkeson ajout ;

« Si cette solution est basée sur une solution dlitew, il faut alors utiliser les moyens mis a
disposition par I'éditeur. Le site peut aussi éigmalé a la cellule de gestion de la liste noire
par le formulairehttp://aiedu.education.f&fin de I'ajouter a la " liste noire " nationale.

Dans l'attente de I'ajout a la liste noire du sigmalé, il peut étre possible de supprimer local@m
I'acces a ce site par l'intermédiaire de la sauezhnique mise en ceuvre. Il suffit pour celaale s
reporter aux fonctionnalités du produit.

Dans tous les cas, il est important de transmattrehef d'établissement ou au directeur d'école tou
demande d'ajout de sites a la " liste noire ". lhef c'établissement pourra alors prendre la
responsabilité de supprimer l'acces a un site.



2. découverte d'un site Internet approprié dans leadre pédagogique et injustement bloqué ;
Deux cas peuvent se présenter selon la solutienuetpar I'établissement ou I'école :

+ Si cette solution se base sur la " liste noiretlomale, ce site doit &tre signalé a la cellule qui
gére cette liste. Pour cela il suffit de complédiormulaire disponible a I'adresse
http://aiedu.education.fr un moteur d'analyse étudiera la page et déxiderson retrait ;

+ Si cette solution se base sur une solution d'uleéd@dliil faut alors utiliser les moyens mis a
disposition par I'éditeur.

Dans l'attente de la suppression du site signala ‘dkste noire ", il peut étre possible de supyar
localement l'interdiction d'acces a ce site patdiimédiaire de la solution technique mise en ceuvre
(ajout du site sur une " liste blanche " locale gpa@mple). Il suffit pour cela de se reporter aux
fonctionnalités du produit.

Dans tous les cas, il est important de transmattrehef d'établissement ou au directeur d'école tou
demande de suppression de sites de la " liste hdieechef d'établissement pourra alors prendre la
responsabilité d'autoriser I'acces a un site.

3. consultation par un ou plusieurs éléves de sitésternet inappropriés dans le cadre
pédagogique ;

Au cours d'un séquence, des éleves peuvent acaéldarsites inappropriés. Si de tels sites sont
consultés, la procédure a suivre est la suivante :

+ signaler, comme prévu dans le point 1. les sit@gpropriés consultés ;

+ avertir le chef d'établissement ou le directeucal&&de l'incident ;

« selon le degré de gravité et I'évolution de laatitin, le chef d'établissement pourra prévenir la
cellule académique chargée de cet aspect, poysriseeen charge par les services
académiques.

4. demande de la part des médias d'explication emg d'incident ;

Dans le cas d'une demande des médias en cas efihd&l chef d'établissement ou le directeur d&col
devra s'adresser a la cellule académique chargé@esdeurité dans le cadre de l'usage pédagogiue d
I'Internet.

La cellule académique devra s'appuyer sur les@nde communication pour transmettre des
éléments de réponses aux meédias.

En cas de crise dépassant le cadre académiqualule mationale devra étre prévenue :

contacter la cellule nationale

5. découverte d'un site Internet illégal au regardie la loi francaise ;

La loi oblige tout citoyen a signaler tout siteemtet illégal découvert. Si une telle découvetiewa
dans le cadre pédagogique, la procédure a suivte ssivante :

+ le site manifestement illégal doit étre signal@lles tot possible aux autorités compétentes. Ce
signalement peut avoir lieu en ligne a I'adrégfe//www.internet-mineurs.gouv.fubrique "
signalement "ou au point de contdutp://www.pointdecontact.com/

« signaler, comme prévu dans le point 1. le site d#n limiter I'acces ;

« prévenir le chef d'établissement ou le directeécale de la procédure engagée ;

+ le chef d'établissement et le directeur d'écolgipné alors la cellule académique compétente
des procédures engagees.




